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Nr. 1916 /03.04.2024
POLITICA

privind gestionarea informatiilor cu caracter personal,
obtinute prin sistemele de inregistrare video,

in cadrul Serviciului Judetean de Ambulanta lalomita

1.Scop
Aceastd politicd stabileste:
1. un set unitar de reguli care reglementeazd implementarea si utilizarea sistemelor de supraveghere video (atét cele
perimetrale, cét si cele montate pe autosanitarelor din dotarea SAJ.lalomita), in scopul asigurérii securitatii:
a. tuturor persoanelor din incinta institutiei,
b. asigurdrii securitatii activitatii personalului operativ din componenta
echipajelor medicale de urgenta,
c. asigurarii securitatii pacientilor,
d. bunurilor mobile si imobile ale institutiei,
e. pazei gi protectiei bunurilor mobile si imobile ale unitatii, respectand in
acelasi timp obligatiile ce-i revin institutiei , in calitate de operator de date cu
caracter personal
2. responsabilitatile privind administrarea si exploatarea sistemelor de supraveghere prin mijloace video, precum si cele
privind intocmirea, avizarea si aprobarea documentelor aferente acestor activitati.
3. politica privind supravegherea prin mijloace video descrie sistemele video si masurile de protectie luate de S.A.J lalomita,

pentru a proteja datele cu caracter personal, viata privata si alte drepturi fundamentale si interese legitime ale persoanelor
filmate de camere.

Il. Baza legala

Imaginile Tnregistrate sunt prelucrate cu respectarea :

° Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter

personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (GDPR);

Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European
si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE 2016, privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a

acestor date si de abrogare a Directivei 95/46/CE (GDPR)

° Legeanr.333/2003, din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu

modificdrile si completérile ulterioare;
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Ghidul 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace video (adoptat la 29 ianuarie 2020)
Ghidul Comitetului European pentru Protectia Datelor nr. 3/2019, privind prelucrarea datelor cu caracter personal
prin intermediul dispozitivelor video;

HG nr. 301/2012, din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor;

Legea nr. 129/2018, pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea, organizarea si
functionarea Autorit&tii Nationale de Supraveghere a Prelucrrii Datelor cu Caracter Personal, precum si pentru
abrogarea Legii nr.677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date;

Manual de legislatie europeand privind protectia datelor

Instructiunile Autoritatii Europene de Protectie a Datelor Personale privind supravegherea video, publicate 17

martie 2010, Bruxelles;

lll. Oportunitate

Utilizarea sistemelor video este necesar3 pentru:

1:
2.

indeplinirea obligatiilor legale ce fi revin institutiei prin acte normative;

fiind unitate sanitara publici de importantd strategicd, prin legislatie4 , unitatea are obligatia legald de a colecta si
de a stoca date cu caracter personal privind sdndtatea persoanelor asistate ;

protectia si protectia drepturilor persoanelor asistate de echipajele operative ale SAJ lalomita si apartinatorilor
acestora, dupd caz;

protectia si protectia drepturilor personalului operativ de interventie din componenta echipajelor de interventie
operativa;

buna administrare si functionare a Serviciului Judetean de Ambulanta lalomita;

protectia bunurilor mobile si imobile institutiei;

controlului de securitate si paz§, in conformitate cu opiniile evaluatorilor de risc si recomandarile scrise ale
organelor de specialitate;

a sprijini politicile de securitate mai cuprinzatoare instituite de actele normative care reglementeaza protectia
informatjiilor clasificate si contribuie la indeplinirea atributiilor structurii de securitate;

sistemele de supraveghere video completeaza celelalte misuri fizice de securitate, cum ar fi asigurarea pazei (statia
centrala) si sistemul de control acces (sediul administrativ)si ajut la prevenirea, combaterea si, daci e cazul,
cercetarea accesului fizic neautorizat, inclusiv a accesului neautorizat la spatiile securizate si la

incaperile protejate, accesul neautorizat la infrastructura informatics sau la informatiile operationale;
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10. sistemele de supraveghere video ajut4 la prevenirea, detectarea si investigarea si probarea furturilor si de
echipament sau de bunuri detinute de institutie sau la prevenirea, detectarea si investigarea riscurilor si
amenintarilor la adresa personalului angajat care isi desfésoard activitatea la locatiile supravegheate;

11. cu ajutorul sistemelor de monitorizare video se pot stabili si proba, in caz de necesitate, promptitudinea cu care
echipajul a réspuns solicitarii primite, ora la care echipajul a parasit incinta unitdtii cu ambulanta, sistemul
inregistrand data si ora imaginilor captate, fara a furniza imagini unor terti;

12. sistemele pot fi mijloc de investigare sau de obtinere a unor informatii pentru anchetele interne sau procedurile
disciplinare si in situatiile in care se produce un incident de securitate fizici sau se observi un comportament
infractional (in circumstante exceptionale imaginile pot fi transferate organelor de cercetare in cadrul unei

investigatii disciplinare sau penale).

IV.Limite
Sistemul de supraveghere video nu va fi utilizat:
a) n alt scop decat cel notificat
b) pentru captarea (de exemplu prin focalizare sau orientare selectivd) sau prelucrarea imaginilor (de exemplu,
indexare, creare de profiluri) care dezviluie »Categorii speciale de date”

¢)  Tnmod ad-hoc, respectiv cu caracter temporar, de circumstants.

V. Zonele supravegheate
1. Sistemul de supraveghere prin mijloace video, cuprinde :
 Statia Central3 Slobozia
% Substatia Urziceni
# Substatia Tandarei
& Substatia Fetesti
% ambulantele operative ale SAJ lalomita
O sunt montate sisteme video, atat camere de bord c4t si sistem de inregistrare video in cabina
medicala.
o amplasarea camerelor a fost atent elaboratd, pentru a asigura doar
monitorizarea zonelor care prezinti interes pentru scopul urmdrit(actul
medical)
© camerele video din cabina medical3 a autosanitarelor este pozitionatd in asa fel incat s3 asigure
vizualizarea t&rgii din ambulants, far a inregistra imagini din afara autosanitarei.
© camerele de bord au rolul dsurprinderii unuij eventual eveniment rutier in care este implicata

autosanitara cu evidentierea clara a vinovatului
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2. Dispozitivele de inregistrare :
-sunt amplasat intr-un spatiu protejat, cu circuit restrictionat, neexistand
posibilitatea sustragerii suportului de stocare sau a dispozitivului, atat in cotidian
cét si cu ocazia survenirii unui eveniment.
-Nu sunt montate in zonele in care exista un nivel ridicat al asteptdrilor privind
viata privata (precum birourile, toaletele si alte locatii similare).
VI. Descrierea sistemelor de inregistrare video:

v sistemele de supraveghere video sunt sisteme statice, alcituite din unul sau mai multe camere video;

v unele dintre aceste camere permit mdrirea imaginilor, dar nu pot fi setate ca si urmireascs persoane sau sa creeze
tipare/profile;

v’ sistemele sunt echipat cu senzori care detecteaz miscarea, acestea inregistrand doar cand detecteazs miscare/cand
ambulanta este pornit;

v’ sistemele pot inregistra orice miscare detectats, alsturi de dat3 siord;

v toate camerele sunt functionale 24 de ore, 7 zile pe saptamang;

v’ sistemul de supraveghere perimetral3/ de incint3 poate fi accesat din exterior, prin intermediul internetului
(desktop sau laptop), dacé este cunoscuti adresa de IP al DVR-ului, precum si userul si parola. Pentru accesarea
DVR- ului de pe smartphone este necesar un program compatibil cu DVR-ul, precum si cunoasterea userului si
parolei;

v sistemele video din dotarea ambulantelor nu pot fi accesate la distantd, acestea inregistrand date pe un stick de
memorie atasat unitatii de inregistrare aflat in bordul ambulantei, iar pentru accesare imaginilor/inregistrarilor este
necesard definerea si instalarea pe calculator/laptop a unei aplicatii specifice;

v’ calitatea imaginilor permite recunoasterea persoanelor din zona de actiune a camerelor;

V' nu existd interconexiune cu alte sisteme;

V' majoritatea sistemelor video nu se inregistreaza sunetul, exceptie ficand doar sistemele de pe bordul

ambulantelor/camerele de trafic;

VII.. Accesul la datele personale si dezvaluirea acestora :
1Accesul la imaginile inregistrate este strict limitat, avand acces doar desemnati de institutie in acest sens:
< persoana desemnata ,prin dispozitia managerului general cu protectia datelor cu caracter personal,cu in
conformitate cu legislatia in vigoare,, fiind responsabils de managementul si protectia datelor cu caracter personal,
inclusiv cele obtinute prin sistemul de supravegherea video, calitate ce o detine pe perioada exercitarii functiei;
% directorul medical, fiind numit prin dispozitia managerului general responsabilul cu descarcarea informatiilor
obtinute prin sistemele de inregistrare video din dotarea ambulantelor (atat cele din cabina medicald, cat si
camerele de bord);

4 firma de specialitate care deruleazs mentenanta sistemelor, in caz de nevoie, la solicitare.
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2. Institutia impune limite Tn privinta persoanelor care au dreptul:
° sdvizioneze materialul filmat in timp real in Statia Central3
° sdvizioneze inregistrarea materialului filmat
® vizionarea prin derulare a imaginilor inregistrate se va face tn cazuri temeinic justificate, de catre managerul

general/directorul medical, dupa caz;

3 Dezvdluirea datelor cu caracter personal:
- SAJlalomita are obligatia punerii la dispozitia organelor judiciare, la solicitarea scris3 a acestora, inregistrarile video
in care este surprinsa s3varsirea unor fapte de incalcare a legii;
- 1n cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces de vizionare, limitat3 la
o situatie punctuald, membrilor Comisiei de Disciplina, Tn cadrul unei anchete disciplinare, cu conditia ca
informatiile sd ajute la investigarea unei infractiuni sau a unei abateri disciplinare, fir3 a prejudicia drepturile si
libertdtile unei persoane.
Vill.Durata de stocare
% durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video perimetral3 este
proportionald cu scopul pentru care se prelucreazi datele, astfel ci imaginile sunt stocate pentru o perioads de
maxim 30 de zile, in functie de capacitatea de stocare, dupa care se sterg automat (se suprascriu) in ordinea in care
au fost inregistrate;
% Tn cazul producerii unui incident de securitate, durata de péstrare a materialului filmat relevant poate depasi
limitele normale n functie de timpul necesar investigdrii suplimentare a incidentului de securitate;
% sistemele de inregistrare video din dotarea ambulantelor au unitati de stocare (carduri de memorie) care asigura
stocarea datelor pe durata a circa 7 zile (direct proportional cu timpul de lucru efectiv al autosanitarei)
Pentru ca datele sa nu fie distruse automat, prin suprascriere acestea se vor descarca saptamanal pe un hard
extern unde vor fi stocate timp de maxim 90 de zile.
Descarcarea si arhivarea electronica a acestor date se va realiza de catre directorul medical al SAJ lalomita in baza
dispozitiei emise de managerul general .
% pastrarea este documentata riguros, iar necesitatea pastrarii este revizuita periodic.
IX. Drepturile persoanei vizate
SAJ lalomita asigura respectarea drepturilor ce revin persoanelor vizate, conform legii .
Toti cei implicati n activitatea de supraveghere video cat si persoanele responsabile de administrarea imaginilor filmate, vor
respecta politica de securitate in vigoare.
X. Informarea persoanelor vizate
% informarea primara a persoanelor vizate se realizeazd in mod clar i permanent, prin intermediul vizibilitatii

camerelor de supraveghere si amplasarii unui semn adecvat, cu vizibilitate suficient3 si localizat in zona
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% supravegheat3, astfel incat sa semnaleze existenta camerelor de supraveghere, dar si pentru a comunica

o

informatiile esentiale privind prelucrarea datelor personale (anexa la prezentul-model afis);

% persoanele vizate sunt atentionate asupra existentei sistemelor de supraveghere video perimetrale ale

o

institutiei prin note de informare corespunzétoare, care cuprind scopul prelucrarii si identifici SAJ lalomita

ca operator al datelor colectate prin intermediul supravegherii video;

o

% pe pagina de internet a institutiei -www.ambulantaialomita.ro- va fi publicatd o not& de informare
detaliatd, pentru persoanele care doresc sa obtind mai multe informatii legate de activitatea de
supraveghere video desfasurati la nivelul institutiei;

* persoana desemnatd responsabil cu protectia datelor personale (inclusiv cele captate prin sistemele de

oo

supraveghere video )si directorul medical al SAJ lalomita , vor asigura actualizarea informarilor,
corespunzdtor realitailor existente in cadrul activitatilor desfisurate de institutie.
XI.Exercitarea drepturilor de acces, interventie si opozitie:

4 pe intreaga perioadd de stocare a datelor cu caracter personal, persoanele vizate au drept de acces la
datele personale care le privesc, detinute de SAJ lalomia, de a solicita
interventi(stergerea/actualizare/rectificare/anonimizare) sau de a se opune prelucrarilor;

4 orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a utilizarii
camerelor video se va adresa adresatd SAJ lalomita, iar o copie a acesteia trebuie trimisa cdtre persoana
responsabila cu prelucrarea datelor cu caracter personal ;

% in cazul in care persoana vizat$ are alte intrebari privind prelucrarea de cétre de SAJ lalomita a datelor
personale care o privesc, se poate adresa direct persoanei responsabile cu prelucrarea datelor cu
caracter personal, iar rdspunsul la solicitarea de acces, interventie sau opozitie se va furniza in termen de
15 zile calendaristice;

< dacd nu se poate respecta acest termen, persoana vizatd va fi informatd asupra motivului de améanare a
raspunsului, de asemenea i se va comunica si procedura care va urma pentru solutionarea cererii sale;

4 dacd existd solicitarea express a persoanei vizate, se poate acorda dreptul de a vizualiza imaginile
nregistrate care o privesc, in prezenta persoanei responsabile cu prelucrarea datelor cu caracter
personal;

“ imaginile furnizate vor fi clare, in masura posibilitdtii, cu conditia de a nu prejudicia drepturile tertilor
(persoana vizatd va putea vizualiza doar propria imagine);

# n cazul unei asemenea solicitdri, persoana vizati este obligat3 s3 se identifice dincolo de orice suspiciune
(sd prezinte actul de identitate cand participd la vizionare), sa mentioneze data, ora, locatia si
Tmprejurarile in
care a fost inregistrat de camerele de supraveghere. Este recomandabil ca persoana vizat3 s3 furnizeze

si o fotografie recentd astfel incat utilizatorii desemnati sa o poatd identifica mai usor in imaginile filmate;



